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Τι είναι η Κυβερνοασφάλεια;

Η κυβερνοασφάλεια έχει να κάνει με την 

ασφάλεια των ηλεκτρονικών μας 

συσκευών όπως υπολογιστές και 

smartphone, από αυτούς που θέλουν να 

προκαλέσουν προβλήματα. Είναι σαν να 

έχετε μια ισχυρή κλειδαριά στο σπίτι σας, 

αλλά για τις συσκεύες σας και το διαδίκτυο.
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Σε τι μας βοηθάει το διαδίκτυο;

1. Επικοινωνία με φίλους και 

οικογένεια 

2. Γρήγορη εύρεση 

πληροφορίας

3. Ταινίες και 

Μουσική
4. Διαδραστικά Παιχνίδια

Χρησιμοποιούμε το Διαδίκτυο καθημερινά, για να κάνουμε τη ζωή μας πιο εύκολη! 

Για παράδειγμα:
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Τι είναι το διαδίκτυο;

Εκπαίδευση

Ταινίες

Μουσική

Σχολικές 

Εργασίες

Κοινωνικά 

Δίκτυα

Βιντεοπαιχνίδια

Ψώνια
Τραπεζιτικές 

εργασίες

Πληρωμή 

Λογαριασμών

Εύρεση 

Πληροφοριών

Διαδίκτυο: ένα δίκτυο ή σύστημα που συνδέει ΕΚΑΤΟΜΜΥΡΙΑ υπολογιστές από όλο τον κόσμο.
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Φανταστείτε ότι αυτό το ξενοδοχείο είναι 

το (διαδίκτυο), όπου μπορείτε να βρείτε 

πολλά διαφορετικά δωμάτια 

(ιστοσελίδες).

Τι είναι το διαδίκτυο;
Διαδίκτυο: ένα δίκτυο ή σύστημα που συνδέει ΕΚΑΤΟΜΜΥΡΙΑ υπολογιστές από όλο τον κόσμο.
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ΑΛΛΑ… αυτά τα δωμάτια (ιστοσελίδες) είναι γεμάτα κρυφούς κινδύνους και επικίνδυνους ανθρώπους, που τους αρέσει 

να προκαλούν προβλήματα και να κλέβουν πληροφορίες.

Κίνδυνοι στο Διαδίκτυο

Ποιοι μπορεί να είναι αυτοί οι κίνδυνοι και πώς μπορείτε να προστατευτείτε;

Ας μάθουμε στις επόμενες ενότητες.
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Κίνδυνοι στο 
Διαδίκτυο
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55,8%

15.40%

10.90%

17.20%

Roblox

Among us

Άλλα

Minecraft

Επιθέσεις σε Βιντεοπαιχνίδια

Γνωρίζατε ότι οι λογαριασμοί σε δημοφιλή 

βιντεοπαιχνίδια δέχονται συνεχώς επιθέσεις από 

χάκερ; 

Οι επιθέσεις σε βιντεοπαιχνίδια όπως το Minecraft 

και το Roblox επηρεάζουν και τους δικούς σας 

λογαριασμούς και έτσι να μην έχετε πρόσβαση σε 

αυτούς. 
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Παράδειγμα: Απάτες με Fortnite 
V-Bucks

1. Ψεύτικοι ιστότοποι και προσφορές – λεζάντες όπως "Λάβετε 1.000 

V-Bucks δωρεάν!" είναι συνήθως ψεύτικες.

2. Ψεύτικα δώρα και μέσα κοινωνικής δικτύωσης

3. Παραβιασμένοι λογαριασμοί – οτιδήποτε ζητά το όνομα χρήστη και 

τον κωδικό πρόσβασής σας είναι συνήθως κακόβουλο

Τα V-Bucks είναι το εικονικό νόμισμα που χρησιμοποιείτε στο Fortnite για να 

αγοράσετε όμορφα πράγματα όπως ρούχα, χορούς και άλλα αντικείμενα. Αλλά 

μερικοί άνθρωποι εκεί έξω προσπαθούν να σας ξεγελάσουν για να τους δώσετε 

τα V-Bucks σας ή τα προσωπικά σας στοιχεία. Αυτά τα κόλπα ονομάζονται 

απάτες.

Κάποιες απάτες από τις οποίες πρέπει να προσέχτε:
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Παράδειγμα: Απάτες 
Minecraft

Λάβετε υπόψη τα εξής: 

1. Ψεύτικες δωρεάν λήψεις Minecraft - οι δωρεάν λήψεις του 

Minecraft μπορούν να βλάψουν τον υπολογιστή σας ή να 

κλέψουν τα προσωπικά σας στοιχεία. 

2. Email ή μηνύματα ηλεκτρονικού ψαρέματος –

χρησιμοποιούνται για την κλοπή του ονόματος χρήστη και 

του κωδικού πρόσβασής σας. 

3. Fake Mods και Add-Ons – οι δωρεάν λήψεις μπορούν να 

εγκαταστήσουν κακόβουλο λογισμικό στον υπολογιστή σας.

4. Δώρα και απάτες μέσων κοινωνικής δικτύωσης– αυτά είναι 

συνήθως ψεύτικα και μπορούν να χρησιμοποιηθούν για την 

κλοπή των λογαριασμών σας
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Συμβουλές για Βιντεοπαιχνίδια

Πώς να παραμείνετε ασφαλείς:

 Λάβετε αντικείμενα όπως V-Bucks και πρόσθετα μόνο από επίσημα καταστήματα (για παράδειγμα το επίσημο κατάστημα 

Fortnite)

 Να είστε δύσπιστοι για προσφορές που ακούγονται πολύ καλές για να είναι αληθινές. 

 Ενημερώστε έναν ενήλικα εάν δείτε κάτι ύποπτο ή εάν δεν είστε σίγουροι για μια προσφορά. 

 Ποτέ μην μοιράζεστε τον κωδικό πρόσβασής σας με κανέναν.

Αν ακολουθήσετε αυτές τις συμβουλές, μπορείτε να 

απολαύσετε τα διαδικτυακά παιχνίδια χωρίς να 

εξαπατηθείτε! Μείνετε ασφαλείς και διασκεδάστε 

παίζοντας στο διαδίκτυο!
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Η σειρά σας τώρα!

Σας φαίνονται ασφαλή τα παρακάτω ;
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Επιθέσεις στα Μέσα Κοινωνικής Δικτύωσης

Γνωρίζατε ότι οι λογαριασμοί των Social Media δέχονται συνεχώς επιθέσεις από χάκερ; 

Οι επιθέσεις σε πλατφόρμες μέσων κοινωνικής δικτύωσης όπως το Facebook, το Instagram και το Twitch μπορούν επίσης να 

επηρεάσουν τους δικούς σας λογαριασμούς και να οδηγήσουν στην έκθεση των δεδομένων σας.

f
twitch
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Παράδειγμα: Μέσα 
Κοινωνικής Δικτύωσης
Λάβετε υπόψη τα εξής:

• Ψεύτικοι λογαριασμοί – Δεν είναι όλοι αληθινοί στα μέσα 

κοινωνικής δικτύωσης 

• Ψεύτικο περιεχόμενο – οι εικόνες, ακόμη και τα βίντεο που 

βλέπετε στα μέσα κοινωνικής δικτύωσης ΔΕΝ είναι πάντα 

αληθινά. 

• Μηνύματα που λένε ότι κερδίσατε ένα βραβείο – αυτά είναι 

συνήθως ψεύτικα και θα σας καθοδηγήσουν να κάνετε κλικ σε 

έναν σύνδεσμο για να διεκδικήσετε το βραβείο σας 

• Φτηνά παιχνίδια για κινητά – χρησιμοποιούνται για να σας 

ξεγελάσουν ώστε να κάνετε ακριβές αγορές εντός εφαρμογής 
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Συμβουλές για Μέσα Κοινωνικής Δικτύωσης

Πώς να παραμείνετε ασφαλείς:

• Προσέξτε για λογαριασμούς που προωθούν συνεχώς 

προϊόντα Προσέξτε για λογαριασμούς που δημοσιεύουν 

αποκαλυπτικό περιεχόμενο και χρησιμοποιούν εξωτερικούς 

συνδέσμους 

• Μην κοινοποιείτε τα προσωπικά σας στοιχεία μέσω των 

μέσων κοινωνικής δικτύωσης 

• Μην απαντάτε σε μηνύματα από άτομα που δεν γνωρίζετε



ncc.cy

TLP: WHITE

Κυβερνοεκφοβισμός

Μερικοί άνθρωποι χρησιμοποιούν το Διαδίκτυο, τα μέσα κοινωνικής δικτύωσης ή άλλες ψηφιακές τεχνολογίες για 

να στείλουν άσχημα ή προσβλητικά μηνύματα, κάνοντας τους άλλους να αισθάνονται πολύ λυπημένοι ή 

φοβισμένοι.

 Εάν κάποιος κάνει εσάς ή έναν φίλο σας να αισθάνεστε 

άβολα, φοβισμένοι ή πιεσμένοι, μιλήστε σε έναν έμπιστο 

ενήλικα 

 Μην κάνετε κάτι που σας κάνει να νιώθετε άβολα μόνο και 

μόνο επειδή κάποιος σας προκάλεσε

 Πάντα να σκέφτεστε τα συναισθήματα των άλλων, και ποτέ 

μην στέλνετε άσχημα ή προσβλητικά μηνύματα σε άλλους

Τι μπορείτε να κάνετε εσείς:
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Ιδιωτικότητα και  Κλοπή Ταυτότητας
Οι χρήστες στο διαδίκτυο μπορούν να κλέψουν τα προσωπικά σας στοιχεία, όπως το όνομα, τη διεύθυνση και τη 

φωτογραφία σας και να τα χρησιμοποιήσουν για να προσποιηθούν ότι είστε εσείς.

 Μην κοινοποιείτε προσωπικά στοιχεία, όπως το πλήρες 

όνομα, τη διεύθυνση και το όνομα του σχολείου σας, με 

κανέναν στο διαδίκτυο. 

 Ποτέ μην μοιράζεστε τον κωδικό πρόσβασής σας με κανέναν

Πως να παραμείνετε ασφαλείς:

 Μην δημοσιεύετε ό,τι κάνετε στα μέσα κοινωνικής 

δικτύωσης, ειδικά σε πραγματικό χρόνο 

 Ποτέ μην χρησιμοποιείτε ή κοινοποιείτε τα στοιχεία 

της πιστωτικής σας κάρτας χωρίς να είναι παρόν 

ένας ενήλικας
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Η σειρά σας τώρα!

Τι από τα παρακάτω θα μοιραζόσασταν με έναν φίλο μέσω μιας διαδικτυακής 

συνομιλίας;

Όνομα & Επίθετο

Διεύθυνση 

κατοικίας

Όνομα και 

διεύθυνση σχολείου

Κωδικό Πρόσβασης

Στοιχεία πιστωτικής 

κάρτας

Που πήγατε 

διακοπές

Το διαδικτυακό σας 

«όνομα»

Την τοποθεσία σας
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Κίνδυνοι από αγνώστους

Ποτέ δεν μπορείτε να είσαστε σίγουροι ποιος βρίσκεται 

πίσω από την οθόνη.

Πως να παραμείνετε ασφαλείς:

• Μην μοιράζεστε πληροφορίες όπως τη 

φωτογραφία, τη διεύθυνση ή το όνομα του 

σχολείου σας

• Μην συναντάτε ΠΟΤΕ από κοντά ή μέσω 

βιντεοκλήσης κάποιον με τον οποίο έχετε μιλήσει 

μόνο στο διαδίκτυο

• Εάν κάποιος που μόλις γνωρίσατε σας ζητήσει να 

κρατήσετε τη συνομιλία σας μυστική, πείτε το σε 

έναν έμπιστο ενήλικα αμέσως
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Ψεύτικα Νέα

Οι χρήστες στο διαδίκτυο μπορούν να φτιάξουν ιστορίες ή 

ειδήσεις που δεν είναι αληθινές και να τις μοιραστούν, ώστε 

οι άλλοι να τις πιστέψουν.

 Μην πιστεύετε όλα όσα διαβάζετε στο Διαδίκτυο

 Εάν δεν είστε σίγουροι αν κάτι είναι αληθινό ή 

ψεύτικο, μην το διαδώσετε 

 Εάν δεν είστε σίγουροι αν κάτι είναι αληθινό ή ψεύτικο, 

μπορείτε να ζητήσετε βοήθεια από έναν έμπιστο 

ενήλικα.

Τι μπορείτε να κάνετε εσείς:
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Πάντα να θυμάστε!!

Αν κάτι δεν θα το λέγατε μπρόστα σε όλη 

την τάξη σας, μην το μοιραστείτε ποτέ στο 

διαδίκτυο!!


